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Vastuuvapauslauseke

Tama on keskustelua varten laadittu asiakirjaluonnos, jonka tarkoituksena on ainoastaan
kerdta alustavaa palautetta sidosryhmiltd. Asiakirjan on laatinut Jeroen Naves (Pels Rijcken).
Tama ei ole EU:n virallinen asiakirja, eikd sen voida missdaan tapauksessa katsoa heijastavan
Euroopan komission virallista kantaa. Euroopan komissio tai kukaan komission puolesta
toimiva henkil6 ei ole vastuussa siitd, miten tata asiakirjaa kdytetaan. Asiakirja on viela
keskenerdinen. Siita ei voida johtaa mitaan oikeuksia.
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Alkuhuomautukset

Nama vakiosopimuslausekkeet on laadittu sellaisia julkisia organisaatioita varten, jotka haluavat
hankkia ulkopuolisen toimittajan kehittdman tekoalyjarjestelman. Nama vakiolausekkeet perustuvat
Amsterdamin kaupungin vuonna 2018 laatimiin algoritmisten jarjestelmien hankintaa koskeviin
vakiolausekkeisiin (https://www.amsterdam.nl/innovatie/digitalisering-technologie/algoritmen-
ai/contractual-terms-for-algorithms/).

Tassa luonnoksessa esitetyt vakiosopimuslausekkeet perustuvat suurelta osin tekoalya koskevan
asetusehdotuksen® (“tekodlysaados”) Il osastoon sisaltyviin suuririskisia tekodlyjarjestelmia
koskeviin vaatimuksiin ja velvoitteisiin. Tastd ehdotuksesta neuvotellaan parhaillaan, joten
lausekkeita on tarkistettava mahdollisten muutosten huomioon ottamiseksi ja lausekkeiden
mukauttamiseksi kaikilta osin neuvoston ja Euroopan parlamentin hyvaksymaa lopullista asetusta
vastaaviksi.

Koska ehdotetusta tekodlysadadoksesta neuvotellaan edelleen, julkiset organisaatiot, jotka paattavat
kayttaa naita ehtoja, voivat tehda niin vapaaehtoisesti ja arvioida tapauskohtaisesti, ovatko ndiden
vakiosopimuslausekkeiden eri osat riittavia ja oikeasuhteisia tietyn tekoalyjarjestelman hankkimista
varten. Vakiosopimuslausekkeissa kasitellaan erityisesti tekoalyjarjestelmia, jotka on luokiteltu

6 artiklassa tarkoitetuiksi suuririskisiksi jarjestelmiksi ja jotka on lueteltu jollakin ehdotetun
tekodlysaadoksen liitteiden Il ja Il kattamalla alalla. Muiden kuin suuririskisten tekoalyjarjestelmien
osalta ndiden vaatimusten soveltaminen ei ole pakollista tekodlysaaddksen nojalla, mutta niiden
soveltaminen on suositeltavaa julkisten organisaatioiden hankkimien tekoalysovellusten
luotettavuuden parantamiseksi. Jos se on tarkoituksenmukaista ja perusteltua sen perusteella, miten
jarjestelma vaikuttaa yksil6ihin ja yhteiskuntaan, julkiset organisaatiot voivat laajentaa naiden
lausekkeiden soveltamisen koskemaan myds muita algoritmisia jarjestelmia, joita ei valttamatta
voida luokitella tekoalyksi. Talloin lausekkeita sovelletaan my6s yksinkertaisempiin ohjelmistoihin
perustuviin sddntépohjaisiin jarjestelmiin sen huomioimiseksi, etta niiden kaytto julkisella sektorilla
voi tietyissa tapauksissa myos edellyttda suurempaa vastuuvelvollisuutta, valvontaa ja avoimuutta.

Jotta voidaan ottaa huomioon julkiset organisaatiot, jotka haluavat kayttaa naita
vakiosopimuslausekkeita muita kuin suuririskisia tekoalyjarjestelmia varten, néista lausekkeista on
saatavilla my6s kevennetty versio.

Vakiosopimuslausekkeet sisdltavat ainoastaan tekoalyjarjestelmia ja ehdotetun tekoalysaadoksen
soveltamisalaan kuuluvia asioita koskevia saannoksia, joten niihin ei sisally muita velvoitteita tai
vaatimuksia, joita saattaa syntya asiaan sovellettavan lainsaadannon, kuten yleisen tietosuoja-
asetuksen, nojalla. Nama vakiosopimuslausekkeet eivat myoskaan muodosta taydellista
sopimusjarjestelyd. Nama vakiosopimuslausekkeet eivat esimerkiksi sisalla mitaan teollis- ja
tekijanoikeuksia, hyvaksymista, maksua, toimitusaikoja, sovellettavaa lainsdadant6a tai vastuuta
koskevia ehtoja. Vakiosopimuslausekkeet on laadittu siten, ettd ne voidaan liittaa liitteena
sopimukseen, jossa tallaisista seikoista on jo maaratty.

* Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoalya koskevista yhdenmukaistetuista
saannoista ja tiettyjen unionin sdadésten muuttamisesta, COM(2021) 206 final.


https://www.amsterdam.nl/innovatie/digitalisering-technologie/algoritmen-ai/contractual-terms-for-algorithms/
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A jakso — Miidritelmdit
Article 1 Maaritelmat

1.1. Seuraavia tdman sopimuksen sopimuslausekkeissa esiintyvia termeja kdytetaan tassa
artiklassa maaritellyssa merkityksessa:

o sopimus: koko sopimus, johon liitteend olevat lausekkeet sisaltyvat erottamattomana
osana;

o tekodlyjarjestelma: liitteessa A tarkoitetut tekoalyjarjestelmat, mukaan lukien niiden
mahdolliset uudet versiot;

o lausekkeet: nama vakiosopimuslausekkeet julkisten organisaatioiden tekodlyn hankintaa
varten;

o julkisen organisaation datajoukot: datajoukot (tai niiden osat), jotka i) julkinen

organisaatio toimittaa toimittajalle sopimuksen mukaisesti tai ii) jotka on tarkoitus luoda
tai keratd osana sopimusta, mukaan lukien luetelluissa kohdissa i) ja ii) tarkoitettujen
datajoukkojen mahdolliset muutetut tai laajennetut versiot (esimerkiksi huomautusten,
merkintdjen, puhdistamisen, rikastamisen tai yhdistamisen vuoksi);

o datajoukot: kaikki tekodlyjarjestelman kehittamisessa kaytettavat datajoukot, mukaan
lukien liitteessa B kuvatut datajoukot;

o toimitus: ajankohta, jona toimittaja ilmoittaa julkiselle organisaatiolle, etta
tekodlyjarjestelma tayttaa kaikki sovitut ehdot ja on kayttévalmis;

o kayttétarkoitus: kayttd, johon julkinen organisaatio on tarkoittanut tekodlyjarjestelman,
mukaan lukien erityinen kayttdyhteys ja erityiset kayttéolosuhteet, siten kuin ne on
maaritelty liitteessa B, tiedoissa, jotka toimittaja on antanut kayttéohjeissa,
markkinointi- tai myyntimateriaaleissa ja -ilmoituksissa seka teknisessa
dokumentaatiossa;

o kohtuudella ennakoitavissa oleva vaarinkayttd: tekodlyjarjestelman kayttd tavalla, joka ei

ole sen kayttotarkoituksen mukainen mutta joka voi olla seurausta kohtuudella
ennakoitavissa olevasta ihmisen kayttaytymisesta tai jarjestelman vuorovaikutuksesta
muiden jarjestelmien kanssa;

o merkittdva muutos: toimituksen jdlkeen tekoalyjarjestelmaan tehtava muutos, joka

vaikuttaa siihen, onko tekoalyjarjestelma naissa lausekkeissa vahvistettujen vaatimusten
mukainen, tai muuttaa kayttotarkoitusta;

. toimittaja: luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka
toimittaa tekoalyjarjestelman julkiselle organisaatiolle sopimuksen mukaisesti;

o toimittajan datajoukot tai kolmannen osapuolen datajoukot: datajoukot (tai niiden osat),
joita ei katsota julkisen organisaation datajoukoiksi.

B jakso — Tekodlyjdrjestelmddn liittyviit olennaiset vaatimukset
Article 2 Riskinhallintajarjestelma

2.1. Toimittaja varmistaa, etta ennen tekoalyjarjestelman toimitusta perustetaan ja otetaan
kayttoon tekoadlyjarjestelmaan liittyva riskinhallintajarjestelma.
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Riskinhallintajarjestelmaan on sisallytettava ainakin seuraavat vaiheet:

a. sellaisten tiedossa olevien ja kohtuudella ennakoitavissa olevien terveyteen,
turvallisuuteen ja Euroopan unionin perusoikeuksiin kohdistuvien riskien
tunnistaminen ja arviointi, joita tekodlyjarjestelman kayttétarkoitus ja kohtuudella
ennakoitavissa oleva vaarinkdyttdé huomioon ottaen voi todennakdisesti ilmeta;

b. muiden mahdollisesti aiheutuvien riskien arviointi;

C. asianmukaisten ja kohdennettujen riskinhallintatoimenpiteiden toteuttaminen
taman kohdan a ja b alakohtien mukaisesti tunnistettujen riskien torjumiseksi
seuraavien kohtien saanndsten mukaisesti.

Sopimuksen 2.2 kohdan c alakohdassa tarkoitettujen riskinhallintatoimenpiteiden on oltava

sellaisia, etta toimittaja katsoo kuhunkin vaaraan liittyvien jéaanndsriskien ja

tekodlyjarjestelman kokonaisjaanndsriskin olevan hyvaksyttavalla tasolla edellyttaen, etta
tekoadlyjarjestelmdaa kaytetaan kayttétarkoituksen mukaisesti tai kohtuudella
ennakoitavissa olevissa vaarinkdyttdéolosuhteissa.

Sopimuksen 2.2 kohdan c alakohdassa tarkoitettuja tarkoituksenmukaisimpia

riskinhallintatoimenpiteita maaritettdessad on varmistettava seuraavat seikat:

a. havaittujen riskien poistaminen tai vahentaminen siind maarin kuin se on teknisesti
mahdollista tekoalyjarjestelman asianmukaisella suunnittelulla ja kehittamiselld;

b. tarvittaessa asianmukaisten riskien vahentamis- ja valvontatoimenpiteiden
toteuttaminen sellaisten riskien osalta, joita ei voida poistaa;

C. riittavien tietojen antaminen julkiselle organisaatiolle.

Toimittaja varmistaa, etta ennen tekodlyjarjestelman toimitusta tekoalyjarjestelma

testataan sen todentamiseksi, onko se lausekkeiden mukainen ja ovatko 2.2 kohdan

c alakohdassa tarkoitetut riskinhallintatoimenpiteet tehokkaita, kun otetaan huomioon

kayttotarkoitus ja kohtuudella ennakoitavissa oleva vaarinkayttd. Toimittajan on julkisen

organisaation pyynnosta testattava tekodlyjarjestelma julkisen organisaation ymparistossa.

Toimittajan on dokumentoitava kaikki taman artiklan noudattamisen yhteydessa havaitut

riskit, toteutetut toimenpiteet ja suoritetut testit. Toimittajan on asetettava nama asiakirjat

julkisen organisaation saataville viimeistaan tekoalyjarjestelman toimituksen yhteydessa.

Nama asiakirjat voivat olla osa teknisia asiakirjoja ja/tai kayttéohjeita.

Riskinhallintajarjestelman on koostuttava iteratiivisesta prosessista, joka jatkuu koko

sopimuksen keston ajan. Tekodlyjarjestelman toimituksen jdlkeen toimittajan on ndin ollen

a. tarkistettava ja paivitettava riskinhallintaprosessi saanndllisesti sen jatkuvan
tehokkuuden varmistamiseksi;

b. pidettdva 2 artiklan 2.6 kohdassa kuvatut asiakirjat ajan tasalla; ja

C. asetettava 2 artiklan 2.6 kohdassa kuvattujen asiakirjojen kaikki uudet versiot

viipymatta julkisen organisaation saataville.
Julkinen organisaatio toimittaa toimittajalle pyynndsta tietoja, jotka eivat ole
luottamuksellisia, jos se on kohtuudella perusteltua toimittajan riskinhallintajérjestelman
asianmukaisen toteuttamisen kannalta.
<Valinnainen> Jos Julkinen organisaatio jatkaa tekoalyjarjestelman kayttéa sopimuksen
voimassaoloajan jalkeen, toimittajan on sopimuksen voimassaolon paattyessa toimitettava
julkiselle organisaatiolle tiedot, joita julkinen organisaatio tarvitsee pitaakseen
riskinhallintajarjestelmaa ylla itse.
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Article 3 < 3 artikla koskee vain tekodlyjarjestelmid, joissa kdytetdaan tekniikoita, joihin
sisaltyy mallien kouluttaminen datan avulla. Lisdksi 3 artiklassa edellytetdan,
etta toimittajalla (tai sen alihankkijoilla) on tdysi padasy datajoukkoihin. Jos
datajoukot ovat yksinomaan julkisen organisaation hallussa, on tehtava muita
jarjestelyja.> Data ja datahallinto

3.1 Toimittaja varmistaa, ettd tekoadlyjarjestelman kehittamisessa, mukaan lukien sen
koulutuksessa, validoinnissa ja testauksessa, kaytettdviin datajoukkoihin on sovellettu ja
sovelletaan mydhemmin tekodlyjarjestelman kayttdyhteyden seka kayttotarkoituksen
kannalta asianmukaista datahallintoa. Nama toimenpiteet koskevat erityisesti:

a. datan keruun alkuperaisen tarkoituksen avoimuutta;

b asiaankuuluvia suunnitteluvalintoja;

C. datankeruumenettelyja;

d datan valmistelua kasittelytoimia, kuten huomautusten ja tunnisteiden lisaamista,

puhdistusta, rikastamista ja yhdistamista varten;

e. merkityksellisten oletusten muotoilua erityisesti niiden tietojen osalta, joita datan
on tarkoitus mitata ja edustaa;

f. sellaisten mahdollisten vinoutumien selvittédmista, jotka todennakdisesti
vaikuttavat luonnollisten henkiléiden terveyteen ja turvallisuuteen tai johtavat
Euroopan unionin lainsaadanndssa kiellettyyn syrjintaan;

g. asianmukaisia toimenpiteitéa mahdollisten vinoutumien havaitsemiseksi,
estamiseksi ja lieventamiseksi;

h. sellaisten puuttuvien tai puutteellisten tietojen tunnistamista, jotka estavat naihin
lausekkeisiin sisdltyvien vaatimusten tayttamisen ja sita, miten nama puutteet
voidaan korjata.

3.2. Toimittaja varmistaa, etta tekoélyjarjestelman kehittdmisessé kadytettdavat datajoukot ovat
merkityksellisid, edustavia ja mahdollisimman virheettémia seka mahdollisimman
taydellisia kayttotarkoitukseensa nahden. Toimittaja varmistaa, ettd datajoukoilla on
asianmukaiset tilastolliset ominaisuudet, tarvittaessa my6s niiden henkildiden tai
henkildryhmien osalta, joihin tekoalyjarjestelmaa on tarkoitus kayttda. Nama
datajoukkojen ominaisuudet voidaan saavuttaa yksittdisten datajoukkojen tai niiden
yhdistelman tasolla.

3.3. Toimittaja varmistaa, etta tekoalyjarjestelman kehittédmisessa kaytettdvissa datajoukoissa
otetaan kayttotarkoituksen tai kohtuudella ennakoitavissa olevan vaarinkaytén
edellyttamassa laajuudessa huomioon ne ominaisuudet tai osatekijat, jotka ovat ominaisia
sille maantieteelliselle, kontekstuaaliselle kayttaytymiseen liittyvalle tai toiminnalliselle
ymparistélle, jossa tekodlyjarjestelmaa on tarkoitus kayttaa.

3.4. Taman artiklan mukaisia velvoitteita ei sovelleta ainoastaan tekoalyjarjestelman
kehittdmiseen ennen toimitusta, vaan myds sellaiseen datajoukkojen kayttéon toimittajan
toimesta, joka voi vaikuttaa tekoalyjarjestelman toimintaan milloin tahansa sopimuksen
voimassaoloaikana.

Article 4 Tekninen dokumentaatio ja kayttéohjeet
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4.1. Kun toimittaja toimittaa tekodlyjarjestelman, toimitukseen sisaltyy teknisen
dokumentaation ja kayttéohjeiden luovuttaminen.

4.2. Julkisen organisaation tai kolmannen osapuolen on voitava teknisen dokumentaation
perusteella arvioida, onko tekoalyjarjestelma naissa lausekkeissa vahvistettujen
vaatimusten mukainen ja vahintaan liitteessa C kuvattujen ehtojen mukainen.

4.3. Kayttéohjeissa on annettava ytimekkaitd, taydellisia, paikkansapitdvid ja selkeita tietoja,
jotka ovat julkisen organisaation kannalta olennaisia, esteettdmia ja ymmarrettavia.
Kayttéohjeiden on tdytettava vahintaan liitteessa D esitetyt ehdot.

4.4.  Toimittajan on péivitettdva nama asiakirjat ainakin jokaisen merkittdvan muutoksen
yhteydessa sopimuksen voimassaoloaikana ja asetettava ne sen jdlkeen julkisen
organisaation saataville.

4.5, <Valinnainen> Tekninen dokumentaatio ja kayttéohjeet on laadittava englanniksi.

4.6. <Valinnainen> Julkisella organisaatiolla on oikeus tehda teknisesta dokumentaatiosta ja
kayttdohjeista kopioita siina maarin kuin se on tarpeen julkisen organisaation sisdista
kayttéa varten, sanotun kuitenkaan rajoittamatta 6 ja 13 artiklan sdanndsten soveltamista.

Article 5 Tietojen sailyttaminen

5.1 Toimittaja varmistaa, ettd tekodlyjarjestelma on suunniteltu ja kehitetty seka suunnitellaan
ja kehitetaan siten, etta se mahdollistaa tapahtumien automaattisen tallentamisen
("lokitiedot’), kun tekoalyjarjestelma on toiminnassa. Naiden lokitusvalmiuksien on oltava
huipputasoa seka mahdollisten tunnustettujen standardien tai yhteisten eritelmien
mukaisia. <Valinnainen: lisatkda erityinen standardi, jos saatavilla>

5.2. Lokitusvalmiuksilla on varmistettava sellainen tekodlyjarjestelman toiminnan
jaljitettavyyden taso koko jarjestelman elinkaaren ajan, joka on oikeassa suhteessa
jarjestelman kayttotarkoitukseen ja kohtuudella ennakoitavissa olevaan vaarinkayttoon.
Niiden on erityisesti mahdollistettava tapahtumien kirjaaminen, kun tapahtumat ovat
merkityksellisid havaittaessa tilanteita, jotka voivat

a. johtaa siihen, etta tekoalyjarjestelma aiheuttaa riskin ihmisten terveydelle tai
turvallisuudelle tai perusoikeuksien suojelulle; tai
b. johtaa merkittavaan muutokseen.
5.3. <Valinnainen>Toimittaja antaa julkiselle organisaatiolle paasyn tekoalyjarjestelman

automaattisesti luomiin lokitietoihin reaaliaikaisesti.

5.4. Toimittajan on sdilytettava tekoalyjarjestelman automaattisesti tuottamat lokitiedot
sopimuksen voimassaolon ajan, silté osin kuin tallaiset lokitiedot ovat sopimuksen nojalla
sen maaraysvallassa. Sopimuksen voimassaolon paatyttya toimittaja toimittaa viipymatta
julkiselle organisaatiolle nama lokitiedot.

Article 6 Tekoalyjarjestelman lapinakyvyys

6.1. Toimittaja varmistaa, ettd tekodlyjarjestelma on suunniteltu ja kehitetty ja sita
suunnitellaan ja kehitetdan siten, etta tekoalyjarjestelman toiminta on riittavan
lapindkyvaa, jotta julkinen organisaatio voi kohtuudella ymmartaa jarjestelman toiminnan.

6.2. Asianmukaisen lapinakyvyyden varmistamiseksi toimittajan on ennen tekoalyjarjestelman
toimitusta toteutettava vahintaan liitteessa E kuvatut tekniset ja organisatoriset
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toimenpiteet. Naiden toimenpiteiden tarkoituksena on, etta julkisessa organisaatiossa on
tekoalyjdrjestelman ymmartdmisen ja asianmukaisen kdytdn kannalta riittavasti tietoa
siitd, miten tekoalyjarjestelma toimii ja mitd dataa se kasittelee. Talldin julkisessa
organisaatiossa osataan selittaa tekodlyjarjestelman tekemat paatokset henkildille tai
henkildryhmille, joihin tekodlyjérjestelmaa kaytetaan tai on tarkoitus kayttaa.

Article 7 Thmisen suorittama valvonta

7.1.

7.2.

7.3.

Toimittaja varmistaa, etta tekoalyjarjestelma on suunniteltu ja kehitetty seka suunnitellaan
ja kehitetaan siten, etta luonnolliset henkilét voivat valvoa sita tehokkaasti ja oikeassa
suhteessa jarjestelmaan liittyviin riskeihin, mukaan lukien asianmukaisten
kayttoliittymavalineiden kaytto.

Toimittaja varmistaa, ettd ennen toimitusta tekodlyjarjestelmaan on sisallytettava

asianmukaiset toimenpiteet, jotka toteutetaan ihmisen suorittaman valvonnan

varmistamiseksi. Naiden toimenpiteiden, joihin voi sisdltyd muun muassa julkisen
organisaation tydntekijoiden kouluttamista, on mahdollistettava se, etta henkildt, joiden
tehtavaksi ihmisen suorittama valvonta on annettu, kykenevat olosuhteiden mukaan

a. tiedostamaan ja riittdvalla tavalla ymmartamaan tekodlyjarjestelmaan liittyvat
valmiudet ja rajoitukset seka seuraamaan sen toimintaa asianmukaisesti, jotta
poikkeavuuksien, toimintahadirididen ja odottamattoman suorituskyvyn merkit
voidaan havaita ja niihin voidaan puuttua mahdollisimman pian;

b. pysya tietoisina mahdollisesta taipumuksesta luottaa automaattisesti tai liiallisesti
tekoadlyjarjestelman tuottamiin tuloksiin (“automaatiovinouma”), erityisesti silloin,
jos tekodlyjarjestelmaa kaytetaan tietojen tai suositusten antamiseen luonnollisten
henkildiden tekemia paatodksia varten;

C. tulkita oikein tekoalyjarjestelman tuotoksia ottaen erityisesti huomioon
jarjestelman ominaisuudet sekd kaytettavissa olevat tulkintavalineet ja -
menetelmat;

d. paattda missa tahansa erityistilanteessa, etta tekodlyjarjestelmaa ei kayteta, tai
muutoin jattaa huomiotta, korjata tai peruuttaa tekoalyjarjestelman tuotokset;

e. puuttua tekoalyjarjestelman toimintaan tai pysayttaa jarjestelman
pysaytyspainikkeella tai vastaavalla menettelylla.

<Valinnainen> Ihmisen suorittaman asianmukaisen valvonnan varmistamiseksi

toimittajan on toteutettava vahintaan liitteessa F kuvatut tekniset ja organisatoriset

toimenpiteet ennen tekoélyjarjestelman toimitusta.

Article 8 Tarkkuus, luotettavuus ja kyberturvallisuus

8.1.

8.2.

Toimittaja varmistaa, etta tekoalyjarjestelma on suunniteltu ja kehitetty seka suunnitellaan
ja kehitetaan sisaanrakennetun ja oletusarvoisen turvallisuuden periaatteen mukaisesti.
Sen olisi saavutettava kayttoétarkoitukseensa nahden asianmukainen tarkkuuden,
luotettavuuden, turvallisuuden ja kyberturvallisuuden taso ja toimittava téssa suhteessa
johdonmukaisesti tekodlyjarjestelman koko elinkaaren ajan.

Tekodlyjarjestelman tarkkuustasot ja niihin liittyvat tarkkuusmittarit on kuvattu liitteessa
G.
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8.3. Asianmukaisen luotettavuuden, turvallisuuden ja kyberturvallisuuden tason
varmistamiseksi toimittajan on toteutettava vahintaan liitteessa H kuvatut tekniset ja
organisatoriset toimenpiteet ennen tekoalyjarjestelman toimitusta.

C jakso — Tekodilyjérjestelmddn liittyvdt toimittajan velvollisuudet
Article 9 B jakson vaatimusten noudattaminen

Toimittajan on varmistettava, etta tekoadlyjarjestelma tayttaa toimituksesta sopimuksen
voimassaolon padttymiseen saakka ndiden lausekkeiden B jaksossa vahvistetut
vaatimukset tekodlyjarjestelman.

Article 10 <Valinnainen > Laadunhallintajarjestelma

10.1. Ennen tekoélyjarjestelman toimitusta toimittajan on otettava kayttoon
laadunhallintajarjestelma, jolla varmistetaan naiden lausekkeiden noudattaminen.
Jarjestelma on dokumentoitava jarjestelmallisesti ja tasmallisesti kirjallisiksi periaatteiksi,
menettelyiksi ja ohjeiksi, ja siihen on sisallyttava ainakin seuraavat seikat:

a. strategia sadnndsten noudattamista varten;

b. tekodlyjarjestelman suunnittelussa, suunnittelun valvonnassa ja rakenteen
tarkastuksessa kaytettavat tekniikat, menettelyt ja jarjestelmalliset toimenpiteet;

C. tekodlyjarjestelman kehittdmisessa, laadunvalvonnassa ja laadunvarmistuksessa
kaytettavat tekniikat, menettelyt ja jarjestelmalliset toimenpiteet;

d. tarkastus-, testaus- ja validointimenettelyt, jotka on suoritettava ennen
tekoalyjarjestelman kehittamista, sen aikana ja sen jdlkeen, seka niiden
suoritustiheys;

e. sovellettavat tekniset eritelmat, standardit mukaan luettuina, ja, jos
asiaankuuluvia yhdenmukaistettuja standardeja ei sovelleta taysimaaraisesti tai ne
eivat kata kaikkia asiaankuuluvia vaatimuksia, keinot, joilla varmistetaan, etta
tekodlyjarjestelma on nadiden lausekkeiden B jaksossa vahvistettujen vaatimusten
mukainen;

f. datanhallintajarjestelmat ja -menettelyt, mukaan lukien datankeruu, datan
analysointi, tunnisteiden lisddminen, datan tallentaminen, datan suodattaminen,
datanlouhinta, datan yhdistaminen, datan sailyttaminen ja kaikki muut dataan
liittyvat toimet, jotka suoritetaan ennen tekoalyjarjestelman toimitusta;

g. sopimuksen 2 artiklassa tarkoitettu riskinhallintajérjestelma;

h. menettelyt, jotka liittyvat vakavista vaaratilanteista ja toimintahairidista
ilmoittamiseen;

i. jarjestelmat ja menettelyt kaiken asiaankuuluvan dokumentaation ja tiedon
sadilyttamista varten;

j. resurssien hallinta, mukaan lukien toimitusvarmuuteen liittyvat toimenpiteet;

k. vastuuvelvollisuuskehys, jossa maaritelladn johdon ja muun henkiléstdn vastuut
kaikkien tassa kohdassa lueteltujen nakékohtien osalta.

Article 11 <Valinnainen > Vaatimustenmukaisuuden arviointi
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11.1.

11.2.

Toimittajan on varmistettava, etta tekoalyjarjestelmalle tehdddn seuraava

vaatimustenmukaisuuden arviointimenettely ennen tekoalyjarjestelman toimitusta:

a. Toimittaja varmistaa, etta perustettu laadunhallintajarjestelma on 10 artiklan
vaatimusten mukainen.

b. Toimittaja tutkii tekniseen dokumentaatioon sisaltyvat tiedot arvioidakseen, onko
tekodlyjarjestelma naiden lausekkeiden B jaksossa vahvistettujen asiaankuuluvien
olennaisten vaatimusten mukainen.

C. Toimittaja tarkastaa myos, etta tekoalyjarjestelman suunnittelu- ja
kehittdmisprosessi on yhdenmukainen teknisen dokumentaation kanssa.

Toimittaja varmistaa, etta tekodlyjarjestelmalle tehdaan uusi vaatimustenmukaisuuden

arviointimenettely aina, kun toimittaja tekee tekodlyjarjestelmaan merkittavan muutoksen

sopimuksen voimassaoloaikana.

Article 12 Korjaavat toimenpiteet

Jos tekoalyjarjestelman toimittaja katsoo sopimuksen voimassaoloaikana tai silla on syyta
uskoa, etta tekoalyjarjestelma ei ole naiden lausekkeiden mukainen, toimittajan on joko
vastauksena julkisen organisaation esittdmaan huomautukseen tai muuten valittémasti
toteutettava tarvittavat korjaavat toimenpiteet kyseisen jarjestelmdn saattamiseksi
vaatimusten mukaiseksi. Toimittajan on ilmoitettava asiasta julkiselle organisaatiolle.

Article 13 Velvollisuus selittda tekodlyjarjestelman toiminta yksilétasolla

13.1.

13.2.

13.3.

Sopimuksen 6 artiklassa kuvattujen velvoitteiden lisaksi toimittajan on sopimuksen
voimassaoloaikana julkisen organisaation ensimmaisesta pyynndsta autettava sita
selittémaan henkiléille tai henkildryhmille, joihin tekodlyjarjestelmaa kaytetaan tai on
tarkoitus kayttaa, miten tekoalyjarjestelma on paatynyt tiettyyn paatokseen tai
lopputulokseen. Tahan apuun sisaltyy vahimmaisvaatimuksena selked maininta keskeisista
tekijoistd, joiden perusteella tekodlyjarjestelma on paatynyt tiettyyn tulokseen, ja
muutoksista, jotka on tehtava, jotta se voi paatya toisenlaiseen lopputulokseen.
Sopimuksen 13 artiklan 13.1 kohdassa kuvattu velvoite sisaltaa kaikkien tarvittavien
teknisten ja muiden tietojen toimittamisen julkiselle organisaatiolle, jotta voidaan selittaa,
miten tekoalyjarjestelma on paatynyt tiettyyn paatdkseen tai lopputulokseen, ja tarjota
henkildille tai henkildryhmille, joihin tekoalyjarjestelmaa kaytetaan tai aiotaan kayttaa,
mahdollisuus tarkastaa tapa, jolla tekoadlyjarjestelma on paatynyt tiettyyn paatdkseen tai
lopputulokseen. Toimittaja myoéntaa julkiselle organisaatiolle oikeuden kayttaa, jakaa ja
julkistaa naita tietoja, jos on tarpeen ja siina maarin kuin on tarpeen tiedottaa
tekodlyjarjestelman toiminnasta henkildille tai henkildryhmille, joihin tekoalyjarjestelmaa
kaytetaan tai on tarkoitus kayttaa, ja/tai mahdollisissa oikeudenkaynneissa.
<Valinnainen> Sopimuksen 13 artiklan 13.1 ja 13.2 kohdassa tarkoitettuihin
velvoitteisiin kuuluvat tekodlyjarjestelman ldhdekoodi, tekodlyjarjestelman kehittamisessa
kaytetyt tekniset eritelméat, datajoukot, tekniset tiedot siita, miten tekoalyjdrjestelman
kehittamisessa kaytetyt datajoukot on hankittu ja miten niitda on muokattu, tiedot
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kaytetysta kehittdmismenetelmasta ja toteutetusta kehittamisprosessista, tietyn mallin ja
sen parametrien valinnan perustelut seka tiedot tekoalyjarjestelman suorituskyvysta.

D jakso — Oikeudet datajoukkojen kdyttéon
Article 14 Oikeudet julkisen organisaation datajoukkoihin

14.1. Kaikki julkisen organisaation datajoukkoihin liittyvat oikeudet, teollis- ja tekijanoikeudet
mukaan luettuina, kuuluvat julkiselle organisaatiolle tai julkisen organisaation nimeamalle
kolmannelle osapuolelle.

14.2. Toimittajalla ei ole oikeutta kayttaa julkisen organisaation datajoukkoja mihinkdan muuhun
tarkoitukseen kuin sopimuksen tayttamiseen, ellei liitteessa B toisin maarata.

14.3. Jollei liitteessa B toisin m&arata, toimittajan on julkisen organisaation ensimmaisesta
pyynnosta tuhottava julkisen organisaation datajoukot. Jos julkinen organisaatio vaatii,
toimittajan on esitettava toteuttamiskelpoiset todisteet julkisen organisaation
datajoukkojen tuhoamisesta.

Article 15 Oikeudet toimittajan datajoukkoihin tai kolmannen osapuolen datajoukkoihin

15.1. Kaikki toimittajan datajoukkoihin ja kolmannen osapuolen datajoukkoihin liittyvéat oikeudet,
mukaan lukien teollis- ja tekijanoikeudet, kuuluvat toimittajalle tai kolmannelle
osapuolelle.

15.2. Toimittaja mydntaa julkiselle organisaatiolle toimittajan datajoukkojen ja kolmannen
osapuolen datajoukkojen kayttdéon ei-yksinomaisen oikeuden, joka on joka tapauksessa
riittdva sopimuksen maaraysten, lausekkeet mukaan lukien, taytantédnpanemiseksi, jollei
liitteessa B toisin maarata.

15.3. <Valinnainen> Sopimuksen 15 artiklan 15.2 kohdassa kuvattuun kayttéoikeuteen
sisaltyy oikeus kayttaa toimittajan ja kolmansien osapuolten datajoukkoja
tekoalyjarjestelman, mukaan lukien sen uusien versioiden, jatkokehittamiseen julkisen
organisaation tai kolmannen osapuolen toimesta.

Article 16 Datajoukkojen luovuttaminen

16.1. Toimittaja luovuttaa julkisen organisaation ensimmaisestd pyynnosta julkiselle
organisaatiolle julkisen organisaation datajoukkojen viimeisimman version.

16.2. Toimittaja luovuttaa julkisen organisaation ensimmaisestéd pyynndsta julkiselle
organisaatiolle toimittajan datajoukkojen ja kolmannen osapuolen datajoukkojen
viimeisimman version, jollei liitteessa B toisin maarata.

16.3. Toimittajan on luovutettava datajoukot julkiselle organisaatiolle yleisessé
tiedostomuodossa, jonka julkinen organisaatio nimeda. <Valinnainen> Datajoukot
palautetaan seuraavasti: [tiedostomuoto].

Article 17 Korvaukset
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17.1. Toimittaja maksaa julkiselle organisaatiolle korvauksen kaikista kolmansien osapuolten,
myds valvojien, esittamista vaatimuksista, jotka koskevat niiden teollis- ja
tekijanoikeuksien tai yksityisyyden suojan rikkomista tai vastaavia vaatimuksia, jotka
liittyvat tietdmykseen, laittomaan kilpailuun jne. toimittajan datajoukkojen ja kolmannen
osapuolen datajoukkojen osalta.

17.2. Julkinen organisaatio maksaa toimittajalle korvauksen kaikista kolmansien osapuolten,
myds valvojien, esittamista vaatimuksista, jotka koskevat niiden teollis- ja
tekijanoikeuksien tai yksityisyyden suojan rikkomista tai vastaavia vaatimuksia, jotka
liittyvat tietdmykseen, laittomaan kilpailuun jne. julkisen organisaation datajoukkojen
osalta.

E jakso — Tekodlyrekisteri ja tarkastus
Article 18 <Valinnainen> Tekoalyrekisteri

18.1. Toimittaja toimittaa julkisen organisaation ensimmaisestd pyynnosta julkiselle
organisaatiolle viimeisimman version liitteissé C ja D kuvatuista tiedoista.

18.2. Julkisella organisaatiolla on oikeus jakaa 18 artiklan 18.1 kohdassa kuvatut tiedot
kolmansille osapuolille ja julkistaa ne esimerkiksi tekoalyjarjestelmien rekisterissa.

18.3. Jos julkinen organisaatio vaatii, toimittaja avustaa tekoalyjarjestelmien rekisteréimisessa
mihin tahansa asiaankuuluvaan rekisteriin.

Article 19 Noudattaminen ja tarkastus

19.1. Toimittajien on asetettava julkisen organisaation ensimmaisestd pyynndsta julkisen
organisaation saataville kaikki tiedot, jotka ovat tarpeen sen osoittamiseksi, etta naita
lausekkeita on noudatettu.

19.2. Toimittajan on tehtava yhteisty6ta julkisen organisaation suorittamassa tai sen puolesta
suoritettavassa tarkastuksessa sen arvioimiseksi, noudattaako toimittaja jatkuvasti ndissa
lausekkeissa maarattyja velvoitteitaan. Tallaiseen yhteistydhoén kuuluu kaikkien julkisen
organisaation tarvitsemien tietojen antaminen, kayttéén otettua riskinhallintajarjestelmaa
koskevien tietojen antaminen, toimittajan henkildston asettaminen saataville haastatteluja
varten ja paasyn tarjoaminen toimittajan tiloihin.

19.3. Julkinen organisaatio laatii tai jérjestda laadittavaksi raportin, johon kirjataan tarkastuksen
paatelmat. Julkinen organisaatio kirjaa raporttiin, missa maarin toimittaja noudattaa
sopimuksen mukaisia velvoitteitaan. Jos julkinen organisaatio toteaa, etta toimittaja ei
noudata taman artiklan mukaisia velvoitteitaan, toimittajan on korjattava julkisen
organisaation havaitsemat puutteet julkisen organisaation raportissa asettaman
kohtuullisen ajan kuluessa. Jos toimittaja ei korjaa julkisen organisaation havaitsemia
puutteita raportissa asetetussa maardajassa, joka on asetettu niiden korjaamiseksi,
toimittajan katsotaan syyllistyvan laiminlydntiin lain nojalla.

19.4. Julkisella organisaatiolla on oikeus julkaista 19 artiklan 19.3 kohdassa tarkoitetun raportin
paatelmat.

19.5. Julkisella organisaatiolla on oikeus suorittaa tai teettda tarkastus kerran kalenterivuodessa
tai merkittadvien muutosten osalta.

11
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19.6. Julkinen organisaatio voi paattaa, ettd tarkastuksen suorittaa riippumaton tarkastaja
kokonaan tai osittain.

19.7. Julkinen organisaatio maksaa mahdolliset kustannukset, jotka aiheutuvat julkisen
organisaation kdyttamasta tarkastajasta. Julkinen organisaatio maksaa toimittajalle
kohtuullisen maksun kaikista kustannuksista, joita toimittajalle aiheutuu tarkastuksen
yhteydessa. Tallaisen maksun madraa koskeva kiista ei missaan tapauksessa anna
toimittajalle oikeutta keskeyttda toimittajalle ndiden lausekkeiden mukaisesti maarattyja
velvoitteita. Julkinen organisaatio ei joudu maksamaan tallaista maksua, jos
tarkastuksessa kay ilmi, etta toimittaja ei ole tayttanyt naiden lausekkeiden mukaisia
velvoitteitaan.

F jakso — Kustannukset
Article 20 Kustannukset
Ellei osapuolten valilla toisin sovita tai ellei ndissa lausekkeissa nimenomaisesti toisin

maarata, julkinen organisaatio ei joudu maksamaan toimittajalle mitaan naista
lausekkeista johtuvaan tydhon liittyvaa lisémaksua.

12
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Liite A — Tekodlyjarjestelma ja kdyttotarkoitus

Tekoalyjarjestelman kuvaus

Naiden lausekkeiden soveltamisalaan kuuluvat seuraavat jarjestelmat tai jarjestelmien
komponentit:

Toimittakaa tekodlyjdrjestelmén tai -jdrjestelmien kuvaus. Kyseessd voi olla myds
algoritminen  jdrjestelmd, jota ei voida pitdd tekodlysddddksen mukaisena
tekodlyjéirjestelmdénd.

Kayttotarkoitus

Kuvailkaa tekodlyjdrjestelmdén kédyttotarkoitusta.

13
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Liite B — Datajoukot

Kuvailkaa datajoukkoja, joita kdytetddn tekodlyjérjestelmdn koulutuksessa (tarvittaessa),
validoinnissa ja testauksessa. Tehkdd ero julkisen organisaation datajoukkojen, toimittajan
datajoukkojen ja kolmansien osapuolten datajoukkojen vdlille. Kuvailkaa julkisen
organisaation datajoukkojen osalta tarkoitukset, joihin toimittaja voi kéyttdd datajoukkoja
(muu kuin sopimuksen tdyténté6npano), ja ilmoittakaa, onko toimittajan tuhottava
datajoukko sopimuksen voimassaolon pddttyessd. Kuvatkaa toimittajan datajoukkojen ja
kolmannen osapuolen datajoukkojen osalta tarkoitukset, joihin julkinen organisaatio voi
kéyttdd datajoukkoja, sekd se, onko toimittaja velvollinen luovuttamaan datajoukot.

Julkisen organisaation datajoukot

Julkinen organisaatio toimittaa toimittajalle sopimuksen mukaisesti seuraavat datajoukot tai
ne on tarkoitus luoda tai kerata osana sopimusta:

Datajoukon kuvaus Toimittajan Velvoite tuhota
kayttooikeudet datajoukko
sopimuksen
voimassaolon
paattyessa

Kylla/ei

Kylla/ei

Kylla/ei

Kylla/ei

Toimittajan datajoukot ja kolmannen osapuolen datajoukot

Tekoalyjarjestelman koulutuksessa (tarvittaessa), validoinnissa ja testauksessa kadytetdan tai
kaytettiin seuraavia toimittajan datajoukkoja ja kolmannen osapuolen datajoukkoja:

Datajoukon kuvaus Julkisen organisaation Luovutusvelvollisuus?!
kayttooikeudet
Kylla/ei
Kylla/ei
Kylla/ei
Kylla/ei

! Toimittajan datajoukkojen ja kolmannen osapuolen datajoukkojen luovuttamista koskevan velvoitteen rajoittaminen ei
rajoita 6 ja 13 artiklassa kuvattuja toimittajan velvollisuuksia.

14



PROCUREMENT OF Al COMMUNITY DRAFT EU CLAUSES: Al (HIGH RISK)
FINNISH

Liite C: Tekninen dokumentaatio

Tekniseen dokumentaatioon on sisdllyttava vahintaan seuraavat tiedot silta osin kuin ne
koskevat kyseista tekodlyjarjestelmaa:

1. tekoalyjdrjestelman yleinen kuvaus, mukaan lukien seuraavat tiedot:
1.1. sen kayttotarkoitus, toimittajan nimi, jarjestelman paivamaara ja versio;
1.2. jarjestelmassa todenndkoisesti kasiteltavan tai kasiteltavdksi aiottavan datan

luonne seka henkilétietojen osalta niiden luonnollisten henkildiden ja ryhmien
luokat, joihin jarjestelman kayttdé todenndkodisesti vaikuttaa tai joihin silld on
tarkoitus vaikuttaa;

1.3. tarvittaessa se, miten tekodlyjarjestelma voi olla vuorovaikutuksessa tai miten
sitd voidaan kayttaa vuorovaikutukseen sellaisten laitteiden tai ohjelmistojen
kanssa, jotka eivat ole osa itse tekoalyjarjestelmaa;

1.4. asianomaisten laiteohjelmistojen tai muiden ohjelmistojen versiot ja
versiopadivitykseen liittyvat vaatimukset;

1.5. kuvaus kaikista muodoista, joissa tekoalyjarjestelma saatetaan markkinoille tai
otetaan kayttéon;

1.6. kuvaus laitteistosta, jossa tekodlyjarjestelmda on tarkoitus kayttaa;

1.7. jos tekodlyjarjestelma on tuotteiden osa, valokuvat tai piirrokset, joista
ilmenevat nadiden tuotteiden ulkoiset ominaisuudet, merkinnat ja sisdinen
kokoonpano;

1.8. yksityiskohtainen ja helppotajuinen kuvaus jarjestelman tarkeimmista
optimointitavoitteista;

1.9. yksityiskohtainen ja helppotajuinen kuvaus jarjestelman odotetuista tuloksista
ja odotetusta tulosten laadusta;

1.10. yksityiskohtaiset ja helppotajuiset ohjeet jarjestelman tulosten tulkitsemiseen;

1.11. esimerkkeja skenaarioista, joissa jarjestelmaa ei pitaisi kayttaa.

2. yksityiskohtainen kuvaus tekoadlyjarjestelman osista ja sen kehittamisprosessista,

mukaan lukien seuraavat tiedot:

2.1. tekodlyjarjestelman kehittamisessa kaytetyt menetelmat ja vaiheet, tarvittaessa
myds turvautuminen kolmansien osapuolten tarjoamiin ennalta koulutettuihin
jarjestelmiin tai valineisiin ja se, miten toimittaja on kayttanyt, integroinut tai
muuttanut niitd, mukaan lukien kuvaus mahdollisista lisensointi- tai muista
sopimusjarjestelyista, jotka liittyvat tallaisiin kolmannen osapuolen panoksiin;

2.2. jarjestelman rakennespesifikaatiot, erityisesti tekodlyjarjestelman ja algoritmien
yleinen logiikka; keskeiset rakenteelliset valinnat, mukaan lukien periaatteet ja
tehdyt oletukset, myods niiden henkildiden tai henkildryhmien osalta, joihin
jarjestelmaa on tarkoitus kayttaa; tarkeimmat luokitusvalinnat; mihin nahden
jarjestelma on suunniteltu optimoitumaan ja eri parametrien merkitys;
paatdkset mahdollisista teknisia ratkaisuja koskevista kompromisseista, joita on
tehty naissa lausekkeissa vahvistettujen vaatimusten noudattamiseksi;
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2.3. jarjestelmaarkkitehtuurin kuvaus, jossa selitetaan, miten
ohjelmistokomponentit rakentuvat toisilleen tai ruokkivat toisiaan ja miten ne
integroituvat yleiseen prosessointiin; tekoalyjarjestelman kehittamiseen,
kouluttamiseen, testaamiseen ja validointiin kaytetyt laskentaresurssit;

2.4. tarvittaessa dataa koskevat vaatimukset sellaisten datalomakkeiden muodossa,
joissa kuvataan koulutusmenetelmat ja -tekniikat seka kaytetyt
koulutusdatajoukot, mukaan lukien tiedot datajoukkojen alkuperasta,
laajuudesta ja paapiirteistd; kuinka data on hankittu ja valittu;
merkintdmenettelyt (esim. ohjattua oppimista varten), datan
puhdistusmenetelmat (esim. poikkeamien havaitseminen);

2.5. tarvittaessa yksityiskohtainen kuvaus tekodlyjarjestelman ja sen suorituskyvyn
ennalta maaritellyistd muutoksista seka kaikki asiaankuuluvat tiedot teknisista
ratkaisuista, joilla varmistetaan, ettd tekodlyjarjestelma on jatkuvasti naissa
lausekkeissa vahvistettujen asiaankuuluvien vaatimusten mukainen;

2.6. kaytetyt validointi- ja testausmenettelyt, mukaan lukien tiedot kdytetysta
validointi- ja testausdatasta ja menettelyjen tarkeimmista ominaisuuksista;
mittarit, joita kaytetdan mittaamaan tarkkuutta, luotettavuutta ja
kyberturvallisuutta ja muiden naissa lausekkeissa vahvistettujen
asiaankuuluvien vaatimusten noudattamista seka mahdollisia syrjivia
vaikutuksia; testilokit ja kaikki vastuuhenkildiden paivaamat ja allekirjoittamat
testiraportit, myo6s 2.5 alakohdassa tarkoitettujen ennalta maariteltyjen
muutosten osalta;

2.7. kayttdon otetut kyberturvallisuustoimenpiteet.

Yksityiskohtaiset tiedot tekodlyjarjestelman seurannasta, toiminnasta ja valvonnasta,
erityisesti seuraavien seikkojen osalta: sen suorituskykyyn liittyvat valmiudet ja
rajoitukset, mukaan lukien tarkkuusaste niiden henkildiden tai henkiléryhmien osalta,
joihin jarjestelmaa on tarkoitus kayttaa, seka odotettu yleinen tarkkuus suhteessa
suunniteltuun kayttétarkoitukseen; ennakoitavissa olevat tahattomat seuraukset ja riskin
Idhteet terveyden ja turvallisuuden, perusoikeuksien seka syrjinnan suhteen ottaen
huomioon tekoalyjarjestelman suunniteltu kayttétarkoitus.

3. yksityiskohtainen kuvaus 2 artiklan mukaisesta riskinhallintajarjestelmasta;

4. kuvaus toimittajan jarjestelman elinkaaren aikana jarjestelmaan tekemista
merkityksellisista muutoksista;
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Liite D Kayttoohjeet

Kayttoohjeisiin on sisdllyttava vahintaan seuraavat tiedot silta osin kuin ne koskevat
tekoadlyjarjestelmaa:

1. toimittajan ja tarvittaessa taman valtuutettujen edustajien henkiléllisyys ja yhteystiedot;
2. tekodlyjarjestelman ominaisuudet, valmiudet ja suorituskyvyn rajoitukset, mukaan lukien
soveltuvin osin seuraavat:
2.1. kayttotarkoitus;
2.2. sopimuksen 8 artiklassa tarkoitettu tarkkuuden, luotettavuuden ja

kyberturvallisuuden taso, johon nahden tekoalyjarjestelma on testattu ja
validoitu ja jota voidaan odottaa, seka kaikki selkeasti tunnetut ja
ennakoitavissa olevat olosuhteet, joilla voi olla vaikutusta kyseiseen
tarkkuuden, luotettavuuden ja kyberturvallisuuden tasoon;

2.3. kaikki selkedsti tunnetut tai ennakoitavissa olevat olosuhteet, jotka liittyvat
tekodlyjarjestelman kayttdon sen kayttdtarkoituksen mukaisesti tai kohtuudella
ennakoitavissa olevissa vaarinkayttdolosuhteissa ja jotka voivat aiheuttaa
terveyteen ja turvallisuuteen tai perusoikeuksiin kohdistuvia riskeja;

2.4, se, missa maarin tekoalyjarjestelma voi antaa selityksen tekemistaan
padtoksista;

2.5. jarjestelman suorituskyky niiden henkiléiden tai henkiléryhmien osalta, joihin
tekodlyjarjestelmaa on tarkoitus kayttaa;

2.6. asiaan liittyvat tiedot kayttdjan toimista, jotka voivat vaikuttaa jarjestelman
suorituskykyyn, mukaan lukien syottotietojen tyyppi tai laatu tai muut
kaytettyja koulutus-, validointi- ja testausdatajoukkoja koskevat olennaiset
tiedot ottaen huomioon tekodlyjarjestelman suunniteltu kayttotarkoitus;

3. tekodlyjarjestelman ja sen suorituskyvyn muutokset, jotka toimittaja on maaritellyt
ennalta, jos niita on;

4. sopimuksen 7 artiklassa tarkoitetut ihmisen suorittamat valvontatoimenpiteet, mukaan
lukien tekniset toimenpiteet, jotka on otettu kayttdéon, jotta julkisen organisaation olisi
helpompi tulkita tekoalyjarjestelman tuloksia;

5. tekoalyjarjestelman odotettu kayttdika ja kaikki tarvittavat huolto- ja hoitotoimenpiteet,
joilla varmistetaan tekoalyjarjestelman asianmukainen toiminta, mukaan lukien

ohjelmistopaivitykset;

6. kuvaus tekodlyjarjestelmdan sisaltyvistd mekanismeista, joiden avulla kayttajat voivat
kerata, tallentaa ja tulkita lokitietoja asianmukaisesti.
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PROCUREMENT OF Al COMMUNITY DRAFT EU CLAUSES: Al (HIGH RISK)
FINNISH

Liite E Toimenpiteet avoimuuden varmistamiseksi

Esittdkdd tdssé kuvaus teknisistd ja organisatorisista toimenpiteistd, jotka toimittajan on
toteutettava avoimuuden varmistamiseksi lausekkeiden 6 artiklan mukaisesti.
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PROCUREMENT OF Al COMMUNITY DRAFT EU CLAUSES: Al (HIGH RISK)
FINNISH

Liite F Toimenpiteet ihmisen suorittaman valvonnan varmistamiseksi

Esittdkdd tdssé kuvaus teknisistd ja organisatorisista toimenpiteistd, jotka toimittajan on
toteutettava ihmisen suorittaman valvonnan varmistamiseksi lausekkeiden 7 artiklan
mukaisesti.
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PROCUREMENT OF Al COMMUNITY DRAFT EU CLAUSES: Al (HIGH RISK)
FINNISH

Liite G Tarkkuustasot

Kuvailkaa téssd vaadittavat tarkkuustasot.

20



PROCUREMENT OF Al COMMUNITY DRAFT EU CLAUSES: Al (HIGH RISK)
FINNISH

Liite H Toimenpiteet luotettavuuden, turvallisuuden ja kyberturvallisuuden asianmukaisen
tason varmistamiseksi

Esittdkdd tdssé kuvaus teknisistd ja organisatorisista toimenpiteistd, jotka toimittajan on
toteutettava luotettavuuden, turvallisuuden ja kyberturvallisuuden asianmukaisen tason
varmistamiseksi lausekkeiden 8 artiklan mukaisesti.

Ndilld toimenpiteilld on pystyttdvé varmistamaan, ettd tekodlyjdrjestelmd sietdd
mahdollisimman hyvin virheitd, vikoja tai epdjohdonmukaisuuksia, joita saattaa esiintyd
jérjestelmdssd tai ympdristossd, jossa jéirjestelmd toimii, erityisesti siksi, ettd jéirjestelmdt ovat
vuorovaikutuksessa luonnollisten henkildiden tai muiden jérjestelmien kanssa.

Tekodlyjdrjestelmien on kestettévd asiaankuulumattomien ulkopuolisten tahojen yritykset
muuttaa jdrjestelmdn kdyttéd, kdyttdytymistd, tuloksia tai suorituskykyd hyodyntdmdlld
jérjestelmén haavoittuvuuksia. Teknisiin ratkaisuihin, joilla puututaan tekodlyn erityisiin
haavoittuvuuksiin, voi tarvittaessa sisdltyd toimenpiteitd, joilla ehkdistddn, havaitaan,
hallitaan, ratkaistaan ja rajoitetaan hyékkéyksid, joilla  pyritddn manipuloimaan
koulutusdatajoukkoa (”“datamyrkytys”) tai koulutuksessa kdytettdvid esikoulutettuja
komponentteja ("mallimyrkytys”), syéttétietoja, joiden tarkoituksena on saada malli
tekemddn virhe (“ristiriitaiset esimerkit” tai “mallin kiertdminen”), luottamuksellisuuteen
kohdistuvia hybkkdyksid tai mallin puutteita, joiden tuloksena saatettaisiin tehdd haitallisia
pddtoksid.
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